[AUDITORIA INFORMATICA]

MdAbuLo 4:

ESTANDARES DE GESTION DE LA SEGURIDAD DE LA
INFORMACIAN

Se da un repaso en este modulo a los principales estandares aceptados por la industria en
el area de la seguridad de la informacidn, las Normas ISO 27001 e I1SO 27002, explicando
los objetivos y los requisitos contenidos en estas dos normas.

El contenido de este mddulo es:

= laorganizacion ISO.

= Estdndares en Seguridad de la Informacién: Las Normas 1SO 27000.
= LaNormalSO 27001.

= LaNormalSO 27002.

I. LA ORGANIZACION ISO:

ISO (Organizacidn Internacional de Estandares) es una organizacidén especializada en el
desarrollo y difusién de los estdndares a nivel mundial.

Los miembros de ISO, son organismos nacionales que participan en el desarrollo de
Normas Internacionales a través de comités técnicos establecidos para tratar con los
campos particulares de actividad técnica. Los comités técnicos de ISO colaboran en los
campos de interés mutuo con la IEC (International Electrotechnical Commission), la
organizacién que a nivel mundial prepara y publica estandares en el campo de la
electrotecnologia. En el campo de tecnologia de informacion, ISO e IEC han establecido
unir un comité técnico, ISO/IEC JTC 1 (Join Technical Committee N21).

Los borradores de estas Normas Internacionales son enviados a los organismos de las
diferentes naciones para su votacion. La publicacion, ya como una Norma Internacional,
requiere la aprobacién de por lo menos el 75% de los organismos nacionales que emiten
su voto.

Il.  LAFAMILIA DE LAS NORMAS ISO:

A semejanza de otras normas ISO, la 27000 es realmente una serie de estandares. Muchos
de ellos no estan aun publicados, pero la estructura ya esta definida:
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= |SO/IEC27000 Sistemas de Gestion de Seguridad de la Informacion, Generalidades
y vocabulario, publicada en Abril del 2009, en la que se recogen los términos y
conceptos relacionados con la seguridad de la informacién, una visién general de
la familia de estdndares de esta area, una introduccién a los SGSI, y una
descripcion del ciclo de mejora continua.

= UNE-ISO/IEC 27001, Sistemas de Gestion de la Seguridad de la Informacion (SGSI).
Requisitos. (ISO/IEC 27001:2005), publicada en el afio 2007. Esta es la norma
fundamental de la familia, ya que contiene los requerimientos del sistema de
gestion de seguridad de la informacidn y es la norma con arreglo a la cual seran
certificados los SGSI de las organizaciones que lo deseen.

= |SO/IEC27002, Tecnologia de la Informacion. Cédigo de buenas practicas para la
Gestion de la Seguridad de la Informacion, publicada en el afio 2005. Esta guia de
buenas practicas describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacién.

= |SO/IEC27003. Guia de implementacion de SGSI e informacidn acerca del uso del
modelo PDCA y de los requerimientos de sus diferentes fases.

= |SO27004: Estandar para la medicién de la efectividad de la implantaciéon de un
SGSI y de los controles relacionados.

= |SO/IEC27005:2008 Gestion del Riesgo en la Seguridad de la Informacidn,
publicada en el afno 2008. Esta norma al pertenecer a la familia de las Normas
27000, se ajusta a las necesidades de las organizaciones que pretende realizar su
analisis de riesgos en este dmbito y cumplir con los requisitos de la Norma ISO
27001.

= |SO/IEC27006. Requisitos para las entidades que suministran servicios de auditoria
y certificacion de sistemas de gestion de seguridad de la informacién. Publicada
en el afio 2007. Recoge los criterios mediante los cuales una organizacién se
puede acreditar para realizar esos servicios.

= |SO/IEC27007. Guia para la realizacion de las auditorias de un SGSI.
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= |SO/IEC27011. Directrices para la seguridad de la informacién en organizaciones
de telecomunicaciones utilizando la Norma ISO/IEC 27002. Contiene
recomendaciones para empresas de este sector, facilitando el cumplimiento de la
Norma I1SO27001 y conseguir un nivel de seguridad aceptable.

= EN ISO27799. Gestién de la seguridad de la informacién sanitaria utilizando Ia
Norma ISO/IEC27002 (1S027799:2008). Vigente en nuestro pais ya que ha sido
ratificada por AENOR en agosto de 2008. Como en la anterior, es una guia
sectorial que da cabida a los requisitos especificos de entorno sanitario.

lll.  ORIGENES:

La Norma fue publicada como Norma Espafiola en el afio 2007, pero tiene una larga
historia antes de llegar a este punto.

Ya en el afio 1995 el British Standard Institute (BSI) publica la norma BS7799, un cédigo de
buenas practicas para la gestion de la seguridad de la informacién.

1995

ISO UNE

2000 2002
1ISO17799:2000
UNE-1SO1779:2002

Traduccion
2005 :

1ISO17799:2005

2007 2007

v 1S027002 UNE-1S027002
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A la vista de la gran aceptacion de esta Norma, en 1998, el BSI publica la norma BS7799-2,
Especificaciones para los sistemas de gestion de la seguridad de la informacion; se revisa
en 2001. Tras una revisién de ambas Normas, la primera es adoptada como norma ISO en
2000 y denominada ISO/IEC 17799.

En 2002 la norma ISO se adopta como UNE sin apenas modificacion (UNE 17799), y en
2004 se establece la norma UNE 71502, basada en BS7799-2, sin que haya un equivalente
ISO.

A partir de julio de 2007 la I1ISO 17799:2005 adopta el nombre de ISO 27002 y en octubre
de 2007 la norma ISO 27001 se adopta como UNE. Con la publicacién de la UNE-ISO/IEC
27001, dejo de estar vigente la UNE 71502 y las empresas nacionales se certifican ahora
Unicamente con esta nueva norma (UNE-ISO/IEC 27001).

Contenido de la UNE-ISO/IEC 27001

La norma UNE-ISO/IEC 27001 especifica los requisitos para establecer, implantar,
documentar y evaluar un Sistema de Gestién de la Seguridad de la Informaciéon (en
adelante SGSI ) de acuerdo a la Norma ISO 27002 dentro del contexto de los riesgos
identificados por la Organizacién.

Como otras Normas de gestiéon (ISO 9000, ISO 14001, etc.), los requisitos de esta Norma
aplican a todo tipo de organizaciones, independientemente de su tipo, tamaino o area de
actividad.

Asimismo esta basada en un enfoque por procesos y en la mejora continua, por lo tanto es
perfectamente compatible e integrable con el resto de sistemas de gestidn que ya existan
en la organizacién. La Norma asume que la organizacion identifica y administra cualquier
tipo de actividad para funcionar eficientemente. Cualquier actividad que emplea recursos
y es administrada para transformar entradas en salidas, puede ser considerada como un
"proceso". A menudo, estas salidas son aprovechadas nuevamente como entradas,
generando una realimentacidon de los mismos. Estos procesos se someten a revisiones
para detectar fallos e identificar mejoras, por lo que se encuentran dentro de un proceso
de mejora continua.

La Norma recoge:

= Los componentes del SGSI, es decir, en qué consiste la parte documental del
sistema: qué documentos minimos deben formar parte del SGSI, cdémo se deben
crear, gestionar y mantenery cuales son los registros que permitiran evidenciar el
buen funcionamiento del sistema.
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Como se debe disefiar e implantar el SGSI.

Define los controles de seguridad a considerar. Se requiere que se escojan los
controles del Anexo A, que recoge todos los controles detallados en la Norma
ISO/IEC 27002.

Cdémo debe realizarse la revisién y mejora del SGSI.

La ISO 27001 adopta un proceso para establecer, implementar, operar, monitorizar,

revisar, mantener y mejorar el SGSI en una organizacién.

IV. LA NORMA ISO 27002:

Esta norma contiene 11 capitulos de controles de seguridad que contienen un total de 133

controles de seguridad. Puede servir de guia practica para la gestion de la seguridad de Ia

informacion. No es una norma certificable.

Los objetivos de control contemplados en la Norma son:

1.

Politica de seguridad. Cuenta con dos controles: Documento de Politica de
seguridad y Revision del Sistema.

Organizacién de la seguridad de la informacidn, tienen 11 controles: Compromiso
de la Direccidn, Identificacion de riesgos relacionados con terceras partes.

Gestion de activos, con 5 controles: Utilizacion aceptable de los activos, etiquetado
y tratamiento de la Informacion.

Seguridad ligada a los Recursos Humanos con 9 controles: Analisis y seleccidn,
Retirada de los derechos de acceso.

Seguridad fisica y del entorno tiene 13 controles: Controles fisicos de entrada,
emplazamiento y proteccién de los equipos.

Gestidon de comunicaciones y operaciones, con 32 controles es el capitulo mas
extenso y mas técnico: Gestién de la Capacidad, Proteccion frente a cddigo
malicioso, Copias de seguridad, Registro de fallos.

Control de acceso, cuenta con 25 controles: Gestion de contrasefias de usuarios
Autenticacion de usuarios para conexiones externas, Aislamiento de sistemas
sensibles.
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8. Adquisicion, desarrollo y mantenimiento de SI, tiene 16 controles: Validaciéon de
datos de entrada, Control de acceso al cddigo fuente de los programas, control de
vulnerabilidades técnicas.

9. Gestion de incidentes de seguridad de la informaciéon, con sélo 5 controles:
Informes de eventos de seguridad, Recogida de pruebas, es sin embargo uno de los
aspectos claves en la gestion de la seguridad de la informacion.

10. Gestién de la continuidad del negocio, también con 5 controles: Evaluacion de
riesgos y continuidad del negocio Prueba, Mantenimiento y re-evaluacién de los
planes de continuidadEs uno de los requisitos fundamental para cualquier SGSI.

11. Conformidad, tienen 10 controles: Identificaciéon de la legislacion aplicable,

Controles de auditoria de los sistemas de informacion.
Tipos de seguridad

B organizativa
Politica - Lagica
de - Fisica
seguridad -
Legal

(Organizativa)

Organizacion de
la seguridad de
la informacion

(Organizativa)

Gestion de Control'de
activos accesos

(Organizativa) (Logica)

Conformidad
(Legal)

Seguridad SELGET
fisica y del entorno en los Recursos Humanos

(Fisica) (Organizativa)

Adquisicion,
Gestion de la Gestion de desarrollo
continuidad del comunicaciones y'mantenimiento
negocio y'operaciones de'sistemas
de'informacion
(Laogica)

Gestion de
incidentes de
seguridad de la
informacion

(Organizativa) (Organizativa) (Logica)
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La Norma contiene explicaciones exhaustivas de cdmo se puede implantar cada uno de los
controles, pero hay que tener en cuenta que no es una norma preceptiva sino informativa,
por lo que la informacidn que da puede y debe ser adaptada a las necesidades y situacion
especifica de la organizacién. Debe evitarse caer en el error de tratar de seguir al pie de la

letra las indicaciones que se dan, ya que pueden ser excesivamente complejas e
innecesarias para muchas organizaciones.

EVALUACION MdAbuLo 4
Marque la casilla con una X segun lalectura del Mddulo, la respuesta a cada pregunta es Unica:

1. Los estandares ISO son:

|:| De obligatorio cumplimiento

2. LaNorma UNE/ISO-IEC 27001 contiene:

|:| Los requisitos para asegurarlos sistemas de informacién
|:| Los requisitos de seguridad de cualquier organizacion

|:| Los requisitos para disefare implantar un SGSI

3. LaNorma ISO/IEC 27002:

|:| Depende del sectorecondmico de la organizacion

4. Las medidas de seguridad del Anexo A de la Norma ISO/IEC 27001:

|:| Deben aplicarse todas
|:| Debe escogerse al menos una de cada epigrafe

|:| Deben escogerse las necesarias para la organizacion
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